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SCADA V10 HST
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Bereitstellung SCADA V10.3 am 01.06.2017
Bereitstellung Hot-Standby-Redundanz: 17.10.2017
Geplante Bereitstellung SCADA V10.4: Mai 2018

Im Release SCADA V10.3 wurden 110
Anforderungen umgesetzt

Informationen Uber die Neuerungen der Version
SCADA V10.3 sind in einem Dokument
zusammengestellt

SCADA V10 Manager

3 h I« | L > www.hst.de
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SCADA V10.3 - Geografische Auswahlkarte (S

Geografische
Kartenansicht tber online-
Anbindung an einen
digitalen Kartendienst

Georeferenzierte Angabe
von Bauwerken oder
anderen Anzeigeelementen

Zoom mit automatischer
Detailierung der Ansicht in
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SCADA V10.3 - Grafische Auswertung HST
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Zoom in / Zoom out Uber das Mausrad

Bereich zoomen durch Aufziehen eines
Rechteckes Uber die rechte Maustaste

Zeitbereiche mit der linken Maustaste vor- und zurtck verschieben

h I« < L > www.hst.de



SCADA V10.3 - App fur Smartphones und Tablets hsT
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SCADA V10.3 - Alarm-Manager

= .l 81% W 11:36
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Es wurden 5 Alarme quittiert!

Alarme abrufen ., ., .

Klaranlage West: Fernalarm Ein

Alle quittieren Alarme abrufen

= .41 80%m11:38

Niveau Becken Beginn

Alle quittieren ;.45
Alle Alarme quittieren

Es wurden 5 Alarme quittiert!

Alarme abrufen ;.4

Klaranlage West: Fernalarm Ein -
quittiert

Alarme abrufen |,.;

Klaranlage West: Storung Messung
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SCADA.web

» Bereitstellung SCADA.web 2.7: 01.04.2017
» Geplante Bereitstellung SCADA.web:

* Version 2.8 Block 1: November 2017

* Version 2.8 Block 2: Marz 2018

%. SCADA .web SCADA.web wurde erneut ausgezeichnet !!

INNOVATIONSPREIS-IT B INNOVATIONSPREIS-IT | INNOVATIONSPREIS-IT | INNOVATIONSPREIS-IT

BEST OF 2015 BEST OF 2016 BEST OF 2017
W gl s — POVY T s — Y g a s —

BEST OF 2014
Mmt’Wﬂ_—

““mittelstand | mlttelstand b mlttelstand Ve mittelstand

CLOUD COMPUTING CLOUD COMPUTING CLOUD COMPUTING
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SCADA.web - Visualisierung HST
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HydroMat

Umsetzung der Visualisierung auf Basis: HTML5
« Kein Silverlight mehr erforderlich
« Lauffahig auf Tablets

9 h I« | L 4 www.hst.de



DA.web — Grafische Auswertung
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SCADA . .web

Ubersicht  Anlagenzustand  Analyse  Impressum 7
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Auswertung
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- Uberarbeitung der Grafischen Auswertungen (Hilfslinien)
- Erweiterung der Konfigurationsmaoglichkeiten

- Neuer Alarm-Manager

10
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TeleMatic HST
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« Bereitstellung TeleMatic Version 6.1: Februar 2017

Erh6hung des Mengengeriistes

- HST Telematic auf Basis Beckhoftf

- HST TeleMatic auf Basis Siemens (S7
1200/1500)

Ausbau der Intelli Bibliotheken

Direkte Integration von Niederschlagsdaten

11 h I« | L 4 www.hst.de



NiRA.web

NiRA.web

Veroffentlichung der Version 3.0:
Geplante Bereitstellung Version 3.1 Dezember 2017
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NIRA.web — Neue Bedienoberflache
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H

Responsive Design

Die Bedienoberflache passt sich automatisch an die zur Darstellung verfligbare
GrolRe an. Damit ist NiIRA.web auf Blroarbeitsplatzen, Tablets und Smartphones
sehr gut bedienbar.

13
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NiRA.web — Neue Bedienoberflache et
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= NiRA.web Karte Niederschlagswerte Export Regenereignisklassen Regenereignisse Gebietskarten Nutzerprofil Nutzungsbedingungen Impressum Hilfe Angemeldet als HST Test Logout

Niederschlagswerte fur Vechta
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Keine Eintrage vorhanden

- Uberarbeitete Darstellung fir Niederschlagsdaten
- Schnittstelle zur Bereitstellung von Informationen (OPC UA)

14 h I« < L 4 www.hst.de
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Veroffentlichung der Version 3.7: Nov. 2017
Geplante Bereitstellung Version 3.8:  Juni 2018

Erweiterung der Filterassistenten

« Gruppierung tber Baumdarstellung

« Benutzerabhangige Filter

« Optimierte Zeitauswahl fur Filterabfragen

Optimierung flr Folgeaufgaben

« Zuordnung des Verantwortlichen

« Bemerkungen in die Notiz Ubernehmen
Bedingte verschachtelte Abfragen flr Ergebnisse

Optimierung fur Dual-Monitorbetrieb

h I« < L > www.hst.de



KANIO 4
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Veroffentlichung der Version 4.1 Juni 2017
Geplante Bereitstellung Version 4.2:  Mai 2018

Im Release KANIO 4.1 wurden 51 Anforderungen
umgesetzt

Informationen Uber die Neuerungen der Version

KANIO 4.1 sind in einem Dokument
zusammengestellt

h I« < L > www.hst.de
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KANIO 4.1 — A den N
| .1 — AUSZU(g aus den Neuerungen HST
SYSTEMTECHNIK
Ressourcen - 00020170600  |[E
Stunden Tage Wodhen Monate 8] Quartal
Hame R
£:00 7:00 &:00 5:00 10:00 1100 12:00 15:00 14:00 15:00 16:00
45 Reseourcan
4= Person
& Persanal 1 () Auftrag: 'Reinigung Bzhnhofstrafe'
..................... graz
i} Personal 2
i Personal 4
& Personals : () Auftrag: 'Reinigung Bzhnhofstrafe’ |
g Persona I ‘@ALrﬂrag: 'Kontrolle PW2' |
& persarals ‘@ﬁuftrag: 'Kontrollz PY2' |

 Individuell anpassbares Dashboard

« Umsetzung der Lagerverwaltung und Bestellwesen
 Uberarbeitung Ressourcenplanung

« Mehrfachauswahl bei Katalogergebnissen

* Benutzerverwaltung fur KANIO mobil

17 h I« | L 4 www.hst.de
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KANIO 4 ISMS HST

18

SYSTEMTECHNIK

Veroffentlichung KANIO ISMS: November 2017

KANIO ISMS ist das branchenbezogene Werkzeug fir das Informations-
Sicherheits-Management

KANIO ISMS unterstiutzt den ISO 27001 Standard und den Branchenstandard
far die Wasserwirtschaft. (DWA-M1060)

KANIO ISMS ist sowohl als eigenstandiges ISMS-Tool, als auch als Erweiterung
zur einem Betriebsflihrungssystem KANIO 4 einsetzbar

h I« < L > www.hst.de



ISMS Informations-Sicherheits-Management-System

Q)

KANIO ISMS — Betriebsmittel (Assets) HST

Dashboard Betriebsfihrung Auswertung Starmmd

7 @& DD 2daReod

Home / Stammdaten / Betriebsmittel

Betriebsmittel - lokal

e

¢35 0. Organisation (1)
o &P Projektteam IT-Sicherheit
e ify 1. Wasserwerk West - Hauptgebiude (3)
oy Leitwarte Wasserwerk (2)
ﬁ SCADA Bedienarbeitsplatz Leitwarte
@ USB Platte SCADA-System
4 ffy Schaltanlage Wasserwerk (1)
a'(_a',' Automatisierung Wasserwerk (2)

----- & Master 5P5 - Wasserwerk

@ SPS Filteranlage

a- fy Serverraum Wasserwerk (2)
& SCADA Server 1(1)
@ SCADA Systemn Wasserwerk
ﬁ SCADA Server 2
I'{E‘j‘ 2. Fernwirksystermne (2]
I - Fernwirksystern Abwasser (5)
JTES‘ Fernwirksystern Wasserversorgung (1}
@ HE Sidtangente
a5 Mohile Gerate (3)
@ Smartphone Elektriker 1

- & Smartphone Technische Dienste

------ &) Tablet Bereitschaft 1

19
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Im KANIO ISMS werden auf Grundlage der
Organisationsanalyse zunéachst alle Assets
erfasst. Die Assets werden dabei in einer
Baumstruktur organisiert.

Der Assetbaum muss die Anhangigkeiten der
Assets spiegeln, da der Schutzbedarf auf die
hoheren Ebenen vererbt wird.

Asset - SCADA System Wasserwerk e

=

Konfiguration = Schutzbedarf  Beeintrdchtigung  Tatigkeiten  Ter 4 »

Schutzbedarf setzen

Werfigbarkeit Haoch s
Authentizitit Hoch A
3 Wertraulichtkeit Morrmal A
Integritdt Marmal s

Sintern/Forms/ASSET_0.aspxTdatatypeld=10008&moduleld=18&comp5torag.. .«

h I« < L > www.hst.de



ISMS Informations-Sicherheits-Management-System

MalRnahmenziele und Maldnahmen

Malnahmen

N
HST

SYSTEMTECHNIK

Dethboard Betriehsfihuung Stamimdaten Dobumente

L

Home  Starmimadaten  Tat

Aumveeriung

Revo 2P

Werlreuge

Canndasdlsnl

e ation: Titigheiten - lekal -

20 Titghete Lo
-1 A% Informationasicherhetunchglraen (1)
# & A.5.1 Vorgaben der Leitung for informationssicherheit (1)
A5 2901 Infomatsonssicherheitsichitlinie
A 4512 Dberpeilung der Inforr
& A% Orgeriation der Informaticrasicherhet (7]

hark P

# & &K1 Interre Orgarssation (5)
#5 A5.1.1 Inbormatssnssic heruersnalien und - verantworthchkeiten
4 5612 Aufgabentrennung
#5 8.6.1.3 Kontakt mit Beharden
AL 8618 Komtakt mit spesellen Inberessengrugpen
__*‘{At.'l.'ilnfmmllwn'.'.nhrll‘rrﬂ i Prepektmunagenmant
& AET Mobilgerite und Telearbeit (T)
#5 8621 Bachtfinie ns Mobilgeraten
A5 4822 Telearbet
#-1 AT Peronahacherheit (3]
& & A7.1 Vor der Beschaftigung 2]
5 701 Sichermeitspeifung
A5 4712 Brichiiigungs- und Vertisgrbedagungen
& &) AT Waheend der Beschiftigung (3)
#5 8721 Versrtwortiichiet der Leitung
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.ﬁ'{.ﬁ.'.'.z.3 MaSipgelungipioiet
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& A Vervwaltung der Werte (3]
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& ALY Informatiornilemifizienng
o AL3 Handhabiang von Detentragem (1) ¥

20
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ISMS Informations-Sicherheits-Management-System N
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KANIO ISMS Risikoanalyse HST

SYSTEMTECHNIK

Zu jedem Asset werden uber eine Registerseite die ,Beeintrachtigungen®
erfasst. Uber diese Angabe wird dokumentiert, wie kritisch eine Ausfall des
entsprechenden Assets ist.

Die Beeintrachtigung wird in 6 Stufen (keine — Existenzbedrohend)
angegeben.

Asset - SCADA System Wasserwerk "

=

Konfiguration  Schutzbedarf — Beeintrichtigung — Tatigkeiten  Termnine  Auftrige  Ergebnisse  Adressen  Dokumente  Lagerartilo 4 »

Beeintrichtigungen setzen:

Beeintrdchtigung nach einer Stunde hittel 7

Beeintrachtigung nach zwei Stunden Heoch -

Beeintrdchtigung nach einem Tag Haoch 7
L]

Beeintrdchtigung nach einer Woche Extrem hoch 7

Beeintrdchtigung nach vier Wochen Extrem hoch 7

fintern/Forms/AS5ET_Q.aspxfdatatypeld=10008&moduleld=18&compStorage=M&id=60

21 h I« | L 4 www.hst.de



ISMS Informations-Sicherheits-Management-System

KANIO ISMS — Report zum Sicherheitsstatus
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Aus der Eintrittswahrscheinlichkeit und den erfassten Angaben zur
Beeintrachtigung wird auf Basis einer Berechnungsmatrix das Risiko
ermittelt und in der Risikotbersicht dargestellt.

22

Dashbeoard Betriebsfihrung

07 R

Auswertung

Home / Betriebsfdhrung / Sicherheit

Asset

SCADA Server Kldranlage
SCADA Server Wasserwerk
KAMIO4 Server
Bedienarbeitsplatz Leitwarte

Bedienarbeitsplatz Labor

Risikobewertung
‘ Sehr hoch

@ Ssehrhoch
O hoch
0 Gering
@ Normal

Stammdaten

Sicherheit

Dokumente

Verantwortlicher
Maier

Maier

Miller

Schulze

Maier

Hilfe Guten Tag Administrator (admin) E’Auslnggen
Letzte Uberpriifung Machste Uberprifung ~
19.04.2017 08:36:34 19.04.2017 08:36:34
18.04.2017 08:36:34 20.04,2017 08:36:34
17.04.2017 08:36:34 21.04.2017 08:36:34
16.04.2017 08:36:34 22.04,2017 08:36:34
15.04.2017 08:36:34 23.04.2017 08:36:34
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ISMS Informations-Sicherheits-Management-System N

KANIO ISMS HST
Plan- Do —Check - Act

SYSTEMTECHNIK

ISMS Prozess zur stetigem Verbesserung der IT-Sicherheit

Zur Durchfthrung einer Verbesserungsmaf3nahme wird ein KANIO-Auftrag
erstellt.

Dabei wirkt das Ergebnis der Auftragsausftiihrung unmittelbar auf die
Veranderung der Eintrittswahrscheinlichkeit.

Die geanderte Eintrittswahrscheinlichkeit fihrt dann automatisch zu einer
Aktualisierung der Risikobewertung und dokumentiert damit die
eingetretene Verbesserung.

23 h I« | L 4 www.hst.de
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KANiIO mobil / App fur Smartphones und Tablets hsT
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Erganzend zur digitalen Auftragsbearbeitung tber KANIO mobil fur
Windows basierende Plattformen wurde eine
plattformunabhéangige App speziell fir Smartphones und Tablets
entwickelt.

Diese App beinhaltet folgende Grundfunktionalitat:
- Bearbeitung von Auftragen
- Erfassung von Zahlerstdnden und Laborwerten

- Erfassung von Spontanauftragen zu Betriebsmitteln die in
Auftragen enthaltenen sind.

24 h I« | L 4 www.hst.de



KANIO mobil

25

Die KANIO App kommuniziert
mit einer Serverkomponente,
die in einer DMZ betrieben
werden kann.

Es bestent kein direkter

Zugriff auf den KANIO-Server.

Q) :
;;S‘T KANiO App

Willkommen in der KANiO App
h mit ihren personlichen Daten an

Bitte melden Sie sich v

ANGEMELDET BLEIBEN

ANMELDEN

Anmeldung an der

KANIO App

N
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KANIO mobil
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Q)
¢ W Auftrige

Stérungsbehebung, Reparatur - 2017-11-02 13:00:00

Zahlerwechsel Heinrichsthaler StralRe

| Storungsbehebung Heinrichsthaler Strale

Ziahlerwechsel - 2017-11-02 14:00:00

Auftragsliste:
Farbige
Kennzeichnung flr
den Auftragsstatus

< hor Termine

Heinrichsthaler Strale 8, Storungsbehebung...

Hausanschluss - 02.11.2017 14:00

Hausanschluss - 02.11.2017 14:30

Heinrichsthaler StralBe 10, Storungsbehebun...

Hausanschluss - 02.11.2017 15:00

I Heinrichsthaler Stral3e 9, Storungsbehebung...

Terminliste:
Farbige
Kennzeichnung flr
den Terminstatus

N
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KANIO mobil

27

Q)
¢ & Ergebnisse

Zahlerstand Einbau

Zahl

Zahlerstand Ausbau

Zahl

Zahler tberpriift?

Ja / Nein - Folgeaufgabe méglich

Beschreibung

ES IST EINE FOLGEAUFGABE NOTWENDIG

Ergebnisliste:
Farbige
Kennzeichnung flr
den
Ergebnisstatus

Q)
¢ ey Ergebnis erfassen

Zahler Uberpriift?:

Bitte geben Sie einen Wert fiir das Ergebnis ein

JA

ES IST EINE FOLGEAUFGABE NOTWENDIG
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Betriebsmittel

m Heinrichsthaler Stralte 13 - Zahler defekt

Heinrichsthaler Stralte 14 - Zahler defekt
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